Tlrkiye'ye buyuk siber saldiri

ODTU Rektérii Prof. Dr. Ahmet Acar, 14 Aralik Pazartesi guini baslayan
siber saldirilara iligkin, "Uluslararasi literature gegecek duzeyde bir siber
saldiri yasandi. Sunu ¢ok rahatlikla sdyleyebilirim. Alan Adi Yonetimi
sistemi, saldiri dncesinde ve saldiri sirasinda uluslararasi guvenlik
standartlari ne gerektiriyorsa, gerekli onlem ve islemlerin hepsini
fazlasiyla yerine getirdi" dedi.

24 Aralik 2015, Cumhuriyet web sitesi

e

Acar, yaptigi agiklamada, ".tr" Ust dizey alan adi ve onun altinda yer alan ikinci
seviye alan adlarinin yonetimi ve koordinasyonunun 1992 yilindan beri ODTU
tarafindan sarduartldagana hatirlatti.

"tr" uzantili Alan Adlar Yonetimi'nde yetki paylasimi ve denetim saglamak adina,
2000'de Ulastirma Bakanligi internet Kuruluna bagh olarak calisan, sektor
temsilcilerinin yer aldi§i "DNS Calisma Grubu"nun olusturuldugunu ifade eden Acar,
bu baglamda 2000'den bu yana politika ve kurallari belirleme iglevini DNS Calisma
Grubunun, tahsis islevini ise ODTU'nln yerine getirdigini anlatt.

Prof. Dr. Acar, ODTU'niin ".tr" uzantili internet adreslerinin tahsisinde yetkili olmasina
iliskin sunlari sdyledi:

"Bizim 15 yil dnce 6nemini vurgulayarak altyapisini olusturdugumuz 'gucler ayriigr'
ve 'cok paydagli yonetim' modelinin ne denli dnemli oldugu, uluslararasi gevrelerde
son 4-5 yildir konusulur oldu. ODTU, "tr' uzantili internet adreslerinin tahsisine iligkin
yetkisini, uluslararasi anlasma kapsaminda kullaniyor. internet tahsisi tizerine calisan
ICANN ve IANA adli kuruluslarin verdigi ve denetledigi yetki bu. Bu hizmeti veren bir
kurumun altyapisinda veya isleyisinde bir aksama olmasi halinde ICANN ve IANA
zaten otomatik olarak devreye giriyor. Guvenlik konusunda da uluslararasi standartlar
ne gerektiriyorsa onun uzerindeyiz."

"Diinya uzerinde yagsanmis en yogun saldin"

Dunya Uzerinde yasanmig en yogun saldirilardan birinin, 14 Aralik'ta gerceklestigini



belirten Acar, yurt icinde ve disinda 5 ayri noktada konuglanan 6 adet ".tr" alan adi
sunucusuna dogru gelen Dagitik Servis Kesintisi Saldirisinin (DDoS) yasandigi
bilgisini verdi.

Acar, bunun sonucunda tum ulkede, internet bant genisliginde ¢ok ciddi
yogunluklarin yasandigini, saldirinin temel olarak "DNS yUkseltme saldirisi" olarak
basladigini aktardi. Acar, saldirinin ".tr" alan adlarindan ilgili IP adreslerine
ulasiimasini engellemek amaciyla yapay ag trafigi iretmek de dahil, DNS sunuculara
dogru yogun ag trafigi yollanmasi seklinde, tlke disindaki kaynaklar tarafindan
organize olarak gergeklestirildigini dile getirdi.

Acar, "Bu toplu saldiri, bugline kadar dunya Uzerinde yagsanmis en yogun
saldirilardan biri. Uluslararasi literatire gegecek duzeyde bir siber saldiri yagandi”
ifadesini kullandi.

"Artan ihtiyaca cevap verilebiliyor”

Saldir baglayinca Bilgi Teknolojileri ve iletisim Kurumuna (BTK) gerekli bilgileri
verdiklerini ve BTK'nin USOM koordinasyon merkeziyle sureci birlikte yaruttuklerini
ve Telekom operatorleri ile cok etkili calismalar yaptiklarini belirten Acar, su bilgileri
verdi:

"Bu saldiri, sadece Alan Adi Yonetimi altyapisina yapilmadi, bunu séylememiz lazim.
Hemen hemen tim internet saglayicilarinin altyapilarinda sikinti yasandi. Saldiri
baslamaz baslamaz ODTU'niin sunucularini sistemden ayirdik. ODTU'deki 12
bilgisayar miihendisi, devamli olarak sisteme destek veriyor. ODTU'niin Bilgi islem
Dairesi'nde 56 kisi ¢aligiyor. Onlarin da destegi alindi. Bunlara ilaveten Enformatik
Enstitisu ve Bilgisayar Muhendisligi 6gretim Uyeleri devreye girdi. Enformatik
EnstitimUz su anda birgok tlkenin uzmanlarina siber guvenlik egitimleri veriyor.
Ulkemizde bu kadar yogun uzmanlik ve tecriibe ODTU'de var. Bugline kadar Alan
Adi Yonetimini gelistirmek icin higbir yatirrmdan kagmadik. Bu teknolojiyi ve servisi
tlkemize, ODTU getirdi ve 1992'den beri bu sistemi aksatmadan ¢alistiriyor ve
gelistiriyor. Buglne kadar da Alan Adi YOnetim servisini sorunsuz olarak sunuyor.
Artan ihtiyaca surekli olarak cevap verilebiliyor."

"Guvenlik tedbirleri fazlasiyla alindi"

Siber saldirilara karsi dnlemlerin yodun sekilde alindigini vurgulayan Acar, soyle
dedi:

"Saldiri sirasinda 3'U yurt diginda olmak tUzere toplam 11 alan adi sunucusu ile
hizmet verildi. Yurt disindaki sunucularda uygulanan ANYCAST adli sanal sunucu
teknolojisi nedeniyle 11 sunucu ile pratikte 20'den fazla sunucu olarak hizmet
saglandi. Saldiri 6ncesinde ve sirasinda alinan énlemler, bizim icat ettigimiz bir sey
degil, bunlar uluslararasi dizeyde gelistirilen ve paylasilan sistemler ve iglemler.
Sunu ¢ok rahat sdyleyebilirim, bu tlr servisleri veren kurumlarin, yurt disinda
uyguladigi glivenlik tedbirleri fazlasiyla alindi. Onlemlerden bir tanesi sunuculari
dagitmak. Normal bir zamanda bize lazim olan bir veya iki sunucu. iste bdyle bir
duruma cevap verebilmek igin zaten U¢ tane yedeg@imiz vardi. Saldiri 6ncesinde
sunucularin bir tanesi Hollanda'daydi ve dyle bir saldiri oldu ki, Hollanda'daki sunucu



¢ok donanimli olmasina ragmen, orasi da bloke oldu. Saldiri baglayinca da en
gelismis teknolojiyi kullanarak gerekli tedbirleri aldik ve bu ger¢gevede sunucu sayisini
hizla 11'e gikardik."

"Saldirilar siyasi ve ticari tehdit haline geldi"

Rektor Prof. Dr. Acar, bu tur saldirilarin, gegcmiste ABD'de, Avrupa'da, bir donem
Baltik tlkelerinde ve Ukrayna'da da yasandigini anlatarak, "Bu tur saldirilar, siyasi ve
ticari bir tehdit araci haline geldi ve bu alanda bir sektor de olustu”
degerlendirmesinde bulundu.

Virus kullanan korsanlarin bilgisayarlara habersizce girerek, arka kapi yarattiklarini
ve kontrol ettikleri on binlerce bilgisayari kiraladiklarini aktaran Acar, "Bu yolla
bilgisayarlar, arka kapisindan girip mesaj gonderebilir hale geliyor. Dolayisiyla bir
anda on binlerce yerden mesaj gonderilebiliyor. Ama bilgisayar sahiplerinin ne
oldugundan haberi yok. Korsan kurulus, 6rnegin, diyor ki, 'ben sana saat 14.00-18.00
arasinda 15 bin bilgisayar veriyorum, Ucreti de bu.' Bu kapasiteyi kendisi de bir tehdit
olarak kullanabiliyor. DislnUn, e-ticaret yapan bir sirkete 'su kadar para vermezsen
bloke ederim seni' diyor. Bu yolla sitesini 12 saat kullanilamaz hale getirebiliyor"
ifadelerine yer verdi.



